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Abstrakt: Prispevok poukazuje na nedokonald implementiciu EU Toolboxu ku
kybernetickej bezpe¢nosti 5G sieti v podmienkach Slovenskej republiky. Autor
priblizuje a kriticky hodnoti prebiehajicu (a meskajicu) novelizaciu prislusnej
pravnej upravy. Za hlavné nedostatky predlozeného navrhu novely zakona o ky-
bernetickej bezpecnosti povazuje nedostatocné vymedzenie politického rizika do-
davatelov a absentujicu reguldciu diverzifikdcie dodavatelov produktov a sluzieb
a skriningu priamych zahrani¢nych investicii. Navrh tak na jednej strane ide nad
ramec EU Toolboxu v rozsahu subjektov a sluzieb, ktorych sa ma novela dotknut,
ale na druhej strane opomina viaceré zakladné odporucania Toolboxu.
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Vyvoj pravnej tpravy kybernetickej bezpe¢nosti musi nevyhnutne
reagovat na pribudajice a meniace sa bezpecnostné rizika a hrozby,
vyplyvajuce z prebiehajucich spolocenskych a technologickych zmien.
Spolocenské zmeny suvisia najmé s presunom kazdodenného zivota
a aktivit vSetkych fyzickych a pravnickych osdb, ale i statov a ich or-
ganov, do digitdlneho priestoru.! Uvedeny spolocensky vyvoj sa stava
obzvlast o¢ividnym prave v sucasnych podmienkach pandémie ocho-
renia COVID-19 a s tym spojenej digitalizacie vetkych druhov soci-
alnych kontaktov. Technologickym faktorom, na ktorého nastup musi
pravna uprava kybernetickej bezpecnosti reagovat, je aktualne najma

Autor posobi ako profesor tedrie a dejin $tatu a prava na Pravnickej fakulte Tr-
navskej univerzity v Trnave. Je ¢lenom riesitelského kolektivu projektu Pravnic-
kej fakulty Univerzity Palackého v Olomouci k problematike digitalnej suverenity
EU, podporeného Grantovou agenttrou Ceskej republiky. Prispevok je vystupom
uvedeného projektu GACR 20-27227S “The Advent, Pitfalls and Limits of Digital
Sovereignty of the European Union”.

' Porovnaj SULC, V. Kybernetickd bezpecnost. Plzeti: Ale§ Cenék, 2018.
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nastup piatej generacie sieti — ,,5G sieti“ - ktorych vyuzivanie ma pod-
[a predpokladov zasiahnut takmer vsetky sféry Zivota, a ma mat i vy-
znamny ekonomicky rozmer.” V prispevku poukdzeme na novy druh
politickych (hybridnych) rizik a hrozieb, ktorym v tejto suvislosti celi
kyberneticka bezpecnost 5G sieti, priblizime reakciu na tieto skutoc-
nosti na trovni Eurépskej tnie, a predstavime aktualny pokus o imple-
mentaciu prislu$nych opatreni na nasej vnutrostatnej trovni.

1. 5G siete ako vyzva pre kyberneticka bezpe¢nost

Definicia 5G sieti vychadza z Odportc¢ania Komisie z 26. marca
2019 o kybernetickej bezpec¢nosti 5G sieti, kde je uvedena v bode II. (2)
(a) nasledujutco: ,,,siete 5G“ sui suibory vsetkych prislusnych prvkov sie-
tovej infrastruktiry pre mobilné a bezdrotové komunikacné technolégie
pouzivané na pripojenie a sluzby s pridanou hodnotou s pokrocilymi vy-
konnostnymi charakteristikami, ako sii velmi vysoka rychlost a kapacita
prenosu dat, malé oneskorenie komunikdcie, ultravysokd spolahlivost
¢i podpora velkého poctu pripojenych zariadeni. MézZu zahinat tradic-
né sietové prvky zaloZené na predchddzajiicich generdcidch mobilnych
a bezdrotovych komunikacnych technologii ako 4G alebo 3G. Sietami 5G
by sa mali rozumiet vsetky prislusné casti siete.”>

Sprava ,,Koordinované zhodnotenie rizika kybernetickej bezpec-
nosti 5G sieti (,EU coordinated risk assessment of the cybersecurity of
5G networks“)* identifikovala nasledujuce rozdiely medzi 5G sietami
a doteraz pouzivanymi generaciami sieti:

2 BARTOCK, M., CICHONSKI, J., SOUPPAYA, M. 5G Cybersecurity : Preparing
a Secure Evolution to 5G. [online] https://eur-lex.europa.eu/legal-content/SK/
TXT/PDF/?uri=CELEX:32019H0534&from=EN [31.12.2020].

Odporiicania Komisie z 26. marca 2019 o kybernetickej bezpecnosti 5G sieti. [on-
line] https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:32019H
0534&from=EN [31.12.2020].

* EU coordinated risk assessment of the cybersecurity of 5G networks : Report. [online]

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132 [31.12.2020].
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- presun k softvéru a virtualizacii prostrednictvom technologii
»Software Defined Networks (SDN)“ a ,,Network Functions Virtua-
lisation (NFV), ¢o bude predstavovat zdsadny posun od tradi¢nej
sietovej architektury, pretoze funkcie uz nebudu zalozené na $pe-
cializovanom hardvéri a softvéri; namiesto toho bude funkc¢nost
a diferenciacia prebiehat v softvéri;

- ,rozkuskovanie siete®, ktoré umozni do velkej miery podporit od-
delenie roznych vrstiev sluzieb v tej istej fyzickej sieti, ¢im sa zvysia
moznosti ponuky diferencovanych sluzieb v celej sieti;

- menej centralizovana architektura ako v predchadzajucich genera-
cidch mobilnej siete, ¢o umozni sieti riadit prenos k vypoctovym
zdrojom a sluzbam tretich stran v blizkosti koncového pouzivatela,
¢im sa zaistuju kratsie doby odozvy, nez to bolo doteraz.

Pokial ide o ekonomicky vyznam technoldgie 5G, podla ozname-
nia Komisie s nazvom ,,5G pre Eurépu: Akény plan® by ,,Celosvetové
prijmy z 5G mali v roku 2025 dosiahnut ekvivalent 225 milidrd eur.”
Komisia preto uz v roku 2013 zahgjila partnerstvo medzi verejnym
a sukromnym sektorom 5G (5G-PPP) podporené z verejnych zdrojov
vo vyske 700 miliénov eur, s cielom zabezpe(it, aby bola technolédgia
5G v Eurdpe dostupna do roku 2020.

Aj v zaujme zaistenia bezpecnosti tejto novej technologie podnika
Eurdpska tnia (dalej len ,,EU“) razantné kroky. Je zrejmé, Ze to zna-
mena nutnost zaujat ochranny a preventivny postoj, pokial ide o vy-
robky a sluzby pouzivané v EU, zavislé od 5G technoldgie, s ohladom
na ich predpokladany Siroky rozsah vyuzitia a ekonomicky aj spolo-
ensky prinos. V prvom rade EU v tejto suvislosti vypracovala tzv. EU
Toolbox (stbor nastrojov), ktory okrem zékladnych bezpecnostnych
$tandardov navyse vyzaduje, aby technolégia 5G nebola zavisla od mo-

Communication from the Commission to the European Parliament, the Council, the
European Economic and Social Committee and the Committee of the Regions (Brus-
sels, 14.9.2016, COM(2016) 588 final): 5G for Europe: An Action Plan. [online] htt-
ps://ec.europa.eu/transparency/regdoc/rep/1/2016/EN/1-2016-588-EN-F1-1.PDF
[31.12.2020]. Pozri tiez Commission Staff Working Document: 5G Global Develop-
ments (Brussels, 14.9.2016 SWD(2016) 306 final). [online] https://eur-lex.europa.
eu/LexUriServ/LexUriServ.do?uri=SWD:2016:0306:FIN:EN:PDF [31.12.2020].
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nopolnych tcastnikov trhu ani od zahrani¢nych poskytovatelov, ktori
by mohli podliehat zahrani¢nému vplyvu, nartsajicemu co i len po-
tencidlne suverenitu EU a jej ¢lenskych $tétov. EU tu teda voli pristup,
ktory je $irsim nez doteraz vyuzivany pristup technologickej ochrany
vo sfére kybernetickej bezpe¢nosti. Namiesto ochrany pred nezelany-
mi zasahmi na technologickej trovni sa tdto nova uprava zameriava
aj na moznost hybridnych hrozieb, resp. takého politického zneuziva-
nia technologii 5G sieti, ktoré by zasahovalo do digitdlnej suverenity
EU a jej ¢lenskych §tatov. Podobne ako v pripade vieobecnych pravi-
diel kybernetickej bezpecnosti, ktoré sa uplatnuju aj mimo odvetvia
elektronickych komunikacii [na zaklade tzv. smernice NIS — Smernice
Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opat-
reniach na zabezpecenie vysokej spolo¢nej urovne bezpecnosti sieti
a informac¢nych systémov v Unii], sa viak zatial maju povinnosti na
zabezpecenie uvedeného ciela bezpecnosti 5G technologii, a v $irSom
zmysle aj digitalnej suverenity EU, ukladat iba obmedzenému poctu
subjektov, konkrétne nateraz iba poskytovatelom sluzieb elektronic-
kych komunikacii v EU. Ide tu o realiziciu pravnej politiky prenosu
povinnosti na vybrané dominantné subjekty, ktoré musia zaviest a do-
drziavat pozadované pravidld, aby sa zaistila bezpecnost vyuzivanych
technoldgii, ktort by inak nemohli zaistit samotné $taty a EU bez pria-
meho riadenia a priamej kontroly kazdodenného fungovania sektora
elektronickych komunikacii.

Tento pristup sumarizuje uz spominané odporucanie Komisie
z 26. marca 2019 o kybernetickej bezpec¢nosti sieti 5G (dalej len ,,Od-
porucanie®), ktoré v odévodneni recitalu 19 rozliSuje medzi technic-
kymi (technologickymi) a inymi faktormi kybernetickej bezpecnosti
sieti 5G: ,,Riesenie rizik v oblasti kybernetickej bezpecnosti sieti 5G by
malo zohladrnovat technické aj iné faktory. Medzi technické faktory
mozu patrit aj zranitelné miesta z hladiska kybernetickej bezpecnosti,
ktoré mozno vyuzit na ziskanie neopravneného pristupu k informd-
cidm (kyberneticka Spiondz, ¢i uz z ekonomickych alebo politickych
dovodov) alebo na iné skodlivé vicely (kybernetické utoky zamerané na
narusenie alebo znicenie systémov a uidajov). Medzi délezité aspekty,
ktoré treba zvdzit, by mala patrit potreba chranit siete pocas ich celé-
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ho zivotného cyklu a potreba zahrniit vietky prislusné zariadenia, a to
aj vo faze navrhovania, vyvoja, obstardvania, zavedenia, prevdadzky
a udrzby sieti 5G.“

Recital (20) objasnuje ,,iné* faktory kybernetickej bezpe¢nosti: ,,Iné
faktory mozZu zahinat regulacné alebo iné poziadavky, ktoré boli uloZe-
né dodavatelom zariadeni informacnych a komunikacnych technoldgii.
Pri posuideni vyznamu tychto faktorov by sa malo okrem iného zohlad-
nit celkové riziko vplyvu tretej krajiny, najmd v suvislosti s jej mode-
lom riadenia, absenciou dohdéd o spoluprdci v oblasti bezpecnosti alebo
podobnych opatreni, ako napr. rozhodnuti o primeranosti, suvisiacich
s ochranou tudajov medzi Uniou a dotknutou trefou krajinou, alebo ¢i
je tato krajina zmluvnou stranou viacstrannych, medzindrodnych alebo
dvojstrannych dohdd v oblasti kybernetickej bezpecnosti, boja proti poci-
tacovej kriminalite alebo ochrany udajov..

V tomto zmysle sa v Odporucani tiez nariadilo, aby Eurépska agen-
tara pre kyberneticki bezpecnost (ENISA) uskutoc¢nila vlastné ma-
povanie hrozieb v sietach 5G, a aby do 1. oktobra 2019 ¢lenské staty
s podporou Komisie spolu s agentirou ENISA dokoncili spolo¢né pre-
sktimanie vystavenia celej EU rizikdm stvisiacim so sietami 5G. Clen-
ské staty predlozili vysledky svojich vnutrostatnych hodnoteni rizik
Komisii a agentire ENISA v termine do jula 2019. Prislusnd sprava
bola zverejnena 9. oktébra 2019 ako ,, Koordinované hodnotenie rizika
kybernetickej bezpecnosti sieti 5G zo strany EU“ (,,EU coordinated risk
assessment of the cybersecurity of 5G networks“) (dalej len ,,Sprava®).°
V Sprave sa skonstatovalo, Ze pre kyberneticki bezpecnost sieti 5G
maju osobitny vyznam dve zainteresované strany: operatori mobilnych
sieti a vyrobcovia telekomunika¢nych zariadeni. To st teda primarne
tie subjekty, na ktoré by sa mala regulacia kybernetickej bezpecnosti
5G sieti zameriavat, ¢i uz z hladiska technologickych alebo inych fak-
torov bezpec¢nosti.

Operatori mobilnych sieti (prva skupina zainteresovanych stran),
poskytujuci sluzby v EU, pritom uz v stcasnosti podliehaji prévu EU

¢ EU coordinated risk assessment of the cybersecurity of 5G networks : Report. [online]
https://ec.europa.eu/commission/presscorner/detail/en/IP_19_6049 [31.12.2020].
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a detailnym vnutro$tdtnym pravnym predpisom ¢lenskych $tétov EU,
avsak sami zaroven vyuzivaju cely rad subdodavatelov, ktori im po-
skytuja rozne produkty a sluzby (napr. spravu a adrzbu siete, datové
centrd atd.), pricom tito subdodéavatelia m6zu mat sidlo a vykonavat
¢innost v inom ¢lenskom $tate nez sam operator mobilnej siete, alebo
dokonca mézu sidlit aj v tretej krajine mimo EU.

Pre trh telekomunikaénych zariadeni (ktorych vyrobcovia predsta-
vuju druhu délezitt skupinu zainteresovanych stran) je zasa charak-
teristicka predovsetkym obmedzend mnozina svetovych spolo¢nosti
schopnych dodavat pozadované technologie velkym telekomunikac-
nym operatorom. Z hladiska podielu na trhu st hlavnymi dodavatel-
mi spolo¢nosti Huawei, Ericsson a Nokia. Medzi dal$ich dodavatelov
patria ZTE, Samsung a Ciscol0. Niektori z tychto dodavatelov pritom
maju svoje sidlo a hlavné miesto riadenia v EU (Ericsson a Nokia),
zatial ¢o ostatni maju tstredie mimo EU. Ich spréva a riadenie tiez vy-
kazuje zna¢né rozdiely, napriklad pokial ide o uroven transparentnosti
a typ vlastnickej $truktury spolo¢nosti.

Tieto skuto¢nosti samozrejme prinasaju mnozstvo novych bez-
pecnostnych vyziev spojenych s oboma skupinami zainteresovanych
stran — ¢i uz ide o operdtorov mobilnych sieti s ich dodavatelmi alebo
o vyrobcov telekomunika¢nych zariadeni. V tejto stvislosti sa v Sprave
stanovili kritéria, na zaklade ktorych by malo byt mozné hodnotit rizi-
kové profily jednotlivych dodavatelov, ¢i vyrobcov telekomunika¢nych
zariadeni, a to z hladiska inych nez technologickych faktorov bezpec-
nosti. Ide najmai o nasledujuce kritéria:

a) pravdepodobnost, ze dodavatel bude podliehat nezelanému vplyvu
tretieho $tdtu mimo EU, z dévodu:

- silného prepojenia medzi dodavatelom a vladou tretieho $tatu;

- pravnej apravy tretieho Statu, najma ak neexistuju legislativne

alebo demokratické brzdy a rovnovahy alebo ak neexistuju do-
hody o bezpecnosti alebo ochrane udajov medzi EU a danym
tretim Statom;

- $pecifik korporatnej struktury dodavatela;

- schopnosti tretieho statu vyvijat akukolvek formu natlaku vo

vztahu k miestu vyroby zariadenia.
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b) schopnost dodavatela realne zabezpecit dodavku produktov a slu-
zieb.”

S cielom zmiernit identifikované rizika a hrozby kybernetickej bez-
pecnosti sa mal zaciatkom roku 2020 na zdklade najlepsich vnutro-
$tatnych postupov pripravit subor vhodnych, uc¢innych a primeranych
moznych opatreni na riadenie rizik na vnuatrostatnej urovni aj na tirov-
ni EU. Tento stbor nastrojov (,, Toolbox“) mal obsahovat:

a) zoznam druhov bezpecnostnych rizik, ktoré mozu ovplyvnit kyber-
neticku bezpecnost sieti 5G (napr. riziko dodavatelského retazca,
riziko zranitelnosti softvéru, riziko kontroly pristupu, rizika vyply-
vajuce z pravneho a politického ramca, do ktorého dodavatelia za-
riadeni informac¢nych a komunikac¢nych technolégii patria) a

b) subor moznych zmiernujucich opatreni (napr. certifikdcia pre
hardvér, softvér alebo sluzby, formalne testy hardvéru a softvéru
alebo kontroly zhody, procesy zabezpecujuce, aby existovali a boli
vymahané kontroly pristupu, identifikacia vyrobkov, sluzieb ale-
bo dodavatelov, ktori sa povazuju za potencialne nebezpec¢nych,
atd.).

Dna 29. januara 2020 bol skuto¢ne zverejneny ,,Subor nastrojov
EU na opatrenia na zniZenie rizika: Kybernetickd bezpec¢nost sie-
ti 5G“ (,,EU toolbox of risk mitigating measures : Cybersecurity of 5G
networks“) (dalej len ,EU Toolbox“), na ktory sa tu zameriame pri-
marne s ohladom na jeho doterajsiu (ne)implementaciu v podmien-
kach Slovenskej republiky. V ten isty den sprevddzalo EU Toolbox
aj oznamenie Komisie Eurdpskemu parlamentu, Rade, Eurépskemu
hospodarskemu a socidlnemu vyboru a Vyboru regiénov ,,Bezpecné
zavedenie 5G v EU - implementdcia siboru nastrojov EU“ (,,Secure 5G
deployment in the EU - Implementing the EU toolbox™).}

7 Tamze, s. 22.

Communication from the Commission to the European Parliament, the Coun-
cil, the European Economic and Social Committee and the Committee of the Re-
gions “Secure 5G deployment in the EU - Implementing the EU toolbox” (Brussels,
29.1.2020, COM(2020) 50 final). [online] https://ec.europa.eu/transparency/reg-
doc/rep/1/2020/EN/COM-2020-50-F1-EN-MAIN-PART-1.PDF [31.12.2020].
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V EU Toolboxe boli ¢lenské staty EU vyzvané:

posilnit bezpe¢nostné poziadavky na operatorov mobilnych sieti
(napr. zaviest kontroly pristupu, pravidla bezpecnej prevadzky, mo-
nitorovanie, obmedzenia outsourcingu konkrétnych tloh a funkcii
atd.);

posudit rizikovy profil dodavatelov a nasledne uplatnit prislusné
obmedzenia pre dodavatelov povazovanych za vysoko rizikovych;
zaistit, aby mal kazdy operator vhodnu stratégiu viacerych dodava-
telov, aby sa obmedzila akakolvek zavislost od jedného dodavatela
(alebo dodavatelov s podobnym rizikovym profilom), zabezpecit pri-
meranu rovnovahu dodavatelov na vnutro$tatnej Grovni a vyhnut sa
zavislosti od dodavatelov povazovanych za vysoko rizikovych.

EU Toolbox pritom konkrétne Specifikoval 1./ strategické opatre-

nia, 2./ technické opatrenia a 3./ podporné akcie, ktoré maju c¢lenské
$taty uplatiiovat. Z nich su to predovietkym strategické opatrenia, kto-
ré suvisia s ,,inymi“ nez technologickymi faktormi bezpec¢nosti, a ktoré
si v ¢lenskych $tatoch EU mo6zu vyzadovat nové osobitné pravne tpra-
Vy na vnutrostatnej urovni, resp. zmeny doterajsich pravnych uprav.

Celkovo bolo identifikovanych osem strategickych opatreni:

SMO1 Posilnenie kompetencii vnutrostatnych organov;

SMO02 Vykonavanie auditov operatorov a vyzadovanie informécif;
SM03 Posudzovanie rizikového profilu dodavatelov a uplatiiovanie
obmedzeni pre dodavatelov povazovanych za vysoko rizikovych;
SM04 Kontrola vyuzivania dodavatelov sluzieb a zariadeni;

SMO05 Zabezpecenie rozmanitosti dodavatelov pre jednotlivych
operatorov mobilnych sieti prostrednictvom vhodnych stratégii
viacerych dodavatelov;

SMO06 Posilnenie odolnosti na narodnej Grovni;

SMO07 Identifikacia klicovych aktiv a podpora rozmanitého a udr-
zatelného 5G ekosystému v EU;

SM08 Udrziavanie a budovanie rozmanitosti a kapacit EU v budu-
cich sietovych technolégiach.

Je pritom zrejmé, Ze potencidlnym zasahovanim zahrani¢nych za-

ujmov do suverenity EU a jej ¢lenskych $tatov sa zaoberajti najma stra-
tegické opatrenia pod ¢islami SM03, SM04 a SMO5.
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EU Toolbox v tejto suvislosti odportca:

- vytvorit ramec s jasnymi kritériami s prihliadnutim na rizikové fak-
tory;

- vykonavat dokladné hodnotenia rizikového profilu véetkych rele-
vantnych dodavatelov na vnuatrostatnej urovni a/alebo na trovni
EU;

- nazaklade posudenia rizikového profilu uplatnit vhodné obmedze-
nia;

- podniknut kroky na zabezpecenie toho, aby operatori mali zavede-
né primerané kontroly a procesy na riadenie potencialnych zvysko-
vych rizik;

- vytvorit pravny regula¢ny ramec, ktory urc¢uje podmienky, za kto-
rych splnenia mdzu operatori zverit urcité ulohy a funkcie tretim
stranam;

- v pripade externe zabezpecovanych funkcii zaviest zvy$ené bezpec-
nostné opatrenia.

Stru¢ne povedané, ciefom EU Toolboxu je posilnit bezpe¢nostné
poziadavky na operatorov mobilnych sieti a ich dodavatelov. Opera-
tori by hlavne mali sami posudit rizikovy profil svojich dodavatelov
a uplatnit prislusné obmedzenia pre dodavatelov povazovanych za vy-
soko rizikovych. EU Toolbox zaroveii vyzaduje, aby mal kazdy operé-
tor stratégiu viacerych dodavatelov, aby sa zabranilo alebo zamedzilo
zavislosti od jediného dodavatela (alebo od dodavatelov s podobnym
rizikovym profilom).’

Komisia vyzvala ¢lenské $taty a prislu$né institucie, agentury a dal-
Sie orgdny Unie, aby urychlene vykonali tieto tikony a dosiahli tak st-
lad s EU Toolboxom. Konkrétne mali ¢lenské taty EU do 30. aprila
2020 prijat konkrétne a meratelné kroky na vykonavanie suboru klu-
¢ovych opatreni odporacanych v zaveroch EU Toolboxu a do 30. jina
2020 pripravit spravu o stave realizacie klucovych opatreni v jednotli-
vych ¢lenskych $tatoch.'

®  Secure 5G networks: Questions and Answers on the EU toolbox. [online] https://

ec.europa.eu/commission/presscorner/detail/en/qanda_20_127 [31.12.2020].

1 Communication from the Commission to the European Parliament, the Coun-
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Dria 24. jula 2020 ¢lenské staty EU s podporou Komisie a agenttry
ENISA zverejnili spravu o pokroku ¢lenskych $tatov pri implementa-
cii EU Toolboxu kybernetickej bezpecnosti 5G sieti, a to na zdklade
vnutrostatnych sprav z jednotlivych ¢lenskych statov.! Podla tohto vy-
hodnotenia sa uz dosiahol pokrok v pripade niektorych opatreni z To-
olboxu, a to najma v nasledujtcich oblastiach:

- kompetencie narodnych regula¢nych organov kontrolovat bezpec-
nost 5G sieti;

- opatrenia zamerané na obmedzenie zapojenia dodavatelov na zak-
lade ich rizikového profilu;

- revizia poziadaviek na bezpecnost a odolnost sieti u mobilnych
operatorov.

Na druhej strane, niektoré opatrenia boli v menej pokrocilom $ta-
diu implementécie. Podla tejto spravy islo najmi o potrebu pokroku
pri znizovani rizika zavislosti od vysoko rizikovych dodavatelov, zava-
dzanie vhodnych stratégii diverzifikdcie dodavatelov, pretoze na vnut-
ro$tatnej Urovni boli identifikované problémy z dévodu technickych
alebo prevadzkovych tazkosti (napr. nedostato¢nd interoperabilita,
velkost krajiny atd.) a skrining priamych zahrani¢nych investicii.'?

Na prikladoch niektorych ¢lenskych $tatov boli pritom identifiko-
vané tri zékladné modelové pristupy implementécie EU Toolboxu na
vnutrostatnej urovni:

- pristupy vyuzivajuce ,veto“: pri nich sa vyzaduje predbezna auto-
rizacia (schvalenie) v pripade vyuzivania rizikovych dodavatelov,

cil, the European Economic and Social Committee and the Committee of the Re-

gions “Secure 5G deployment in the EU - Implementing the EU toolbox” (Brussels,

29.1.2020, COM(2020) 50 final). [online] https://ec.europa.eu/transparency/reg-

doc/rep/1/2020/EN/COM-2020-50-F1-EN-MAIN-PART-1.PDF [31.12.2020].

Report on Member States’ Progress in Implementing the EU Toolbox on 5G Cy-

bersecurity. [online] https://ec.europa.eu/newsroom/dae/document.cfm?doc_

id=68510 [31.12.2020].

2 Tamze. Pozri tiez Communication from the Commission : Guidance to the Member
States concerning foreign direct investment and free movement of capital from third
countries, and the protection of Europe’s strategic assets, ahead of the application of
Regulation (EU) 2019/452 (FDI Screening Regulation). [online] https://trade.ec.eu-
ropa.eu/doclib/docs/2020/march/tradoc_158676.pdf [31.12.2020].
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- pristupy vyuzivajice ,,Zoznam neakceptovanych®: pri nich sa vy-
tvara zoznam urcitych dodavatelov ako vysoko rizikovych alebo
nedoéveryhodnych a

- pristupy vyuzivajuce ,,Zoznam akceptovanych™: pri nich sa vytvori
zoznam konkrétnych dodavatelov, ktorym je povolené dodavat sie-
tové zariadenie alebo sluzby 5G.

Pokial ide o metodiku a faktory na hodnotenie rizikového profilu
dodavatelov, podla spravy medzi konkrétne faktory uplatnované jed-
notlivymi ¢lenskymi $tatmi EU patria objektivne faktory, ako napri-
klad povod dodavatelov, riziko ovplyviiovania zo strany tretich Statov
(napr. pri zohladneni pravneho a politického systému tretieho statu),
informacie $pecifické pre konkrétny treti stat, ¢i spravodajské informa-
cie 0 moznych rizikach a hrozbach.”

Napriklad v Taliansku, ktoré vyuziva pristup ,veta®, podla prislus-
ného zakona dostava vlada oznamenia tykajuce sa pouzitia zariadenia
alebo sluzieb suvisiacich so sietami 5G, ak toto zariadenie alebo sluz-
ba pochddzaji od dodévatelov zo $titov mimo EU."* Medzirezortna
koordina¢na skupina radi vlade o moznom vetovani takejto zmluvy
alebo o ukladani primeranych bezpe¢nostnych opatreni pri vyuzivani
takéhoto dodavatela.

V Holandsku zasa vyhlaska o bezpecnosti a integrite telekomuni-
kacii z 28. novembra 2019 ustanovuje, Ze nedéveryhodni dodavatelia
budu zaradeni na osobitny zoznam neakceptovanych dodavatelov, na
zaklade roznych kritérii, medzi ktoré patria nasledujuce:

- sluzba alebo vyrobok pochadza zo $tatu, ktorého pravne predpisy
ukladaju nestatnym subjektom povinnost spolupracovat s vladou
tohto $tatu, alebo ak je poskytovatelom (dodavatelom) sluzby alebo
produktu priamo Statna (Statom vlastnena) spolocnost,

13 Report on Member States’ Progress in Implementing the EU Toolbox on 5G Cyberse-
curity. [online] https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=68510
[31.12.2020]. Tato sprava ponuka aj porovnanie pristupov jednotlivych ¢lenskych
$tatov, ktoré uvadzame nizsie.

4 Dekrét ¢. 21 z 15.3.2012 v zneni neskorsich predpisov.

53



Tomas Gabris

- sluzba alebo produkt pochadza zo $tatu s aktivnym uto¢nym spra-
vodajskym programom zameranym na Holandsko a holandské za-
ujmy, alebo dodavatel pochadza zo $tatu, s ktorym mozu byt vztahy
napité do takej miery, Ze su myslitelné také vonkajsie aktivity, ktoré
mozu mat vplyv na holandské zaujmy."?

Napokon, Finsko zaviedlo pravidlo, podla ktorého sa od prevadz-
kovatelov vyzaduje, aby zabezpe(ili, ze v pripade potreby mozu byt kri-
tické systémy a ich riadenie, udrzba a kontrola bezodkladne presunuté
do Finska."

V mnohych ¢lenskych $tatoch vsak sprava skonstatovala nedosta-
to¢ny pokrok vo vztahu k tomu, ako ¢lenské $taty EU urcujua vhodny
pravny zaklad na ukladanie povinnosti z hladiska diverzifikacie doda-
vatelov. Doposial sa tak napriklad v Taliansku vyzadovalo od opera-
torov vypracovanie projektu diverzifikacie, ktory zahrna ,vertikalnu®
diverzifikaciu (pouzitie systémov od réznych dodavatelov v oblasti
hardvéru a softvéru) a ,,horizontalnu® diverzifikdciu (pouzitie r6znych
softvérovych rieent).

Slovenska republika pritom patri do mnoziny tych statov, ktoré nie-
lenze nezaviedli pravidla diverzifikdcie dodavatelov, ale zatial este ani
len regulaciu identifikacie vysoko rizikovych dodavatelov, na ktorej sa
aktualne pracuje v podobe novely zakona ¢. 69/2018 Z. z. o kyberne-
tickej bezpecnosti.

2. Nedostato¢na implementacia EU Toolboxu
v Slovenskej republike

V lete 2020 Narodny bezpec¢nostny urad Slovenskej republiky (da-
lej len ,NBU®) pripravil navrh novely zdkona o kybernetickej bezpe¢-

> Report on Member States’ Progress in Implementing the EU Toolbox on 5G Cy-
bersecurity. [online] https://ec.europa.eu/newsroom/dae/document.cfm?doc_
id=68510 [31.12.2020].

¢ Tamze.
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nosti ¢. 69/2018 Z. z.,' s deklarovanym cielom posilnit pravne pred-
pisy v oblasti kybernetickej bezpec¢nosti so zameranim na posilnenie
pravomoci prislusnych vnutrostatnych organov. Predmetom navrhu
zakona ma byt aj objasnenie niektorych definicii a Gprava postupu cer-
tifikdcie kybernetickej bezpe¢nosti vyplyvajuca z tzv. aktu EU o kyber-
netickej bezpecnosti [EU Cybersecurity Act — Nariadenie Eur6pskeho
parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agenttre ENISA
(Agentura Eurdpskej tinie pre kyberneticku bezpecnost) a o certifika-
cii kybernetickej bezpec¢nosti informacnych a komunikaénych techno-
16gii a o zrudeni nariadenia (EU) & 526/2013]. Navyse sa vSak zavddza
i novy institat blokovania skodlivého obsahu a ma sa tiez podrobnejsie
upravit pozicia auditora kybernetickej bezpe¢nosti. Verejnost a organy
verejnej moci mohli predlozit pripomienky k predbeznej informacii
o tomto legislativnom procese v obdobi od 10. jula 2020 do 23. augusta
2020. Uz v ramci predbeznej informacie boli pritom k predbeznému
navrhu materidlu dorucené dve vyjadrenia, ktoré navrhli zohladnit
v navrhu zdkona odporucanie Komisie (EU) 2019/534 z 26. marca
2019 o kybernetickej bezpec¢nosti sieti 5G, ako aj konkrétne opatrenia
vyplyvajuce z balika nastrojov EU Toolbox.

Napriek tomu navrhovany text po jeho zverejneni nezohladnoval
EU Toolbox v dostato¢nej miere, a naopak sustredil sa prave na tie
otazky, ktoré i verejnost povazovala za sporné — najmd blokovanie
$kodlivého obsahu a pristup NBU do vsetkych informaénych systé-
mov prevadzkovatelov zakladnych sluzieb. V stvislosti s moznostou
zakazu vyuzivania produktov a sluzieb niektorych dodavatelov navrh
neobsahoval Ziadne konkrétne kritéria pre vyhodnotenie rizikovosti
tychto dodavatelov a ich produktov a sluzieb. Napokon, o diverzifikacii
dodévatelov navrh uplne mlcal. Pévodny névrh teda daval NBU do rak
prili$ siroké opravnenia bez akychkolvek bfzd a protivah, ale pritom
nenaplial poziadavky EU Toolboxu.

17 LP/2020/400 Zdkon, ktorym sa meni a doplfia zdkon ¢ 69/2018 Z. z. o kybernetic-
kej bezpecnosti a o zmene a doplneni niektorych zdkonov a ktorym sa menia a do-
pliiajii niektoré zdkony. [online] https://www.slov-lex.sk/legislativne-procesy/SK/
LP/2020/400 [31.12.2020].
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Na nasledujucich riadkoch sa zameriame najmi na dva sporné
okruhy problémov v predlozenom navrhu novely, ktoré suvisia so za-
kazom vyuzivania niektorych produktov a sluzieb a s moznostou blo-
kovania skodlivého obsahu.

Pokial ide o prvy okruh problémov, novonavrhovany § 27a zava-
dzal opravnenie NBU zakdzat alebo obmedzit prevadzkovatelovi z4k-
ladnej sluzby (nielen v odvetvi elektronickych komunikécii) vyuzivat
konkrétny produkt, proces alebo sluzbu z dovodu bezpecnostnych
zaujmov $tatu a z dovodu zavaznych okolnosti predpokladanych za-
konom. Podla dévodovej spravy je tato uprava ,,pokracovanim imple-
mentdcie EU Toolbox"“. Ma pritom platit, Ze obmedzenie alebo zakaz
mozno realizovat len na zaklade podrobnej analyzy rizik a len na za-
klade vyjadrenia Bezpe¢nostnej rady Slovenskej republiky. Konkrétne
rozhodnutie sa ma zverejnit v Zbierke zdkonov Slovenskej republiky,
pricom sa musi urcit aj primerand doba na odstranenie neziaduceho
produktu a jeho nahradenie novym.

Vo vztahu k druhému okruhu problémov ma nové ustanovenie
§ 27b a § 27c umoznovat ,,blokovanie infikovanych domén a IP adries,
ako reaktivne opatrenie vediice k zamedzeniu pristupu k skodlivému ob-
sahu“. Navrhované ustanovenie upravilo, ze NBU vykonava blokovanie
v ramci rieSenia kybernetického bezpecnostného incidentu. Konkrét-
ne ma o nom vydat rozhodnutie, v ktorom urc¢i metédu (spdsob) blo-
kovania a sam blokovanie vykona. Spdsob blokovania ma vychadzat
z metod uvedenych vo vSeobecne zavaznom pravnom predpise, kto-
ry vyda urad. Ustanovenie § 27c ma v nadvéznosti na predchadzajuci
paragraf ustanovit moznost vykonat blokovanie aj na zaklade ziadosti
iného subjektu.

Najmé proti moznosti blokovania $kodlivého obsahu sa pritom
v ramci medzirezortného pripomienkového konania vyslovilo mnoz-
stvo pripomienkujucich subjektov. Celkovo bolo vznesenych az 381
pripomienok, z toho 219 zasadnych. Okrem toho sa vSak namietali aj
dalsie naznacené nedostatky navrhu novely - moznost pristupu NBU
do vsetkych informac¢nych systémov prevadzkovatelov zakladnych slu-
7ieb a nedostato¢na implementécia EU Toolboxu.

Asociacia kybernetickej bezpec¢nosti (dalej len ,,AKB®) tak napri-
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klad navrhla vypustit navrhované znenie § 24 ods. 7 o pristupe do in-
formacnych systémov (pripomienku v obdobnom zmysle predlozila
aj Generalna prokurattra Slovenskej republiky a Ministerstvo vnutra
Slovenskej republiky). Mala totiz za to, ze v nom ide o velmi $iroké
opravnenie NBU pozadovat po ktoromkolvek prevadzkovatelovi zé-
kladnej sluzby zasielat mu nim urcené systémové informacie zo sieti
a informacnych systémov. Podla AKB, ,iirad sa méze doslova kedykol-
vek a vo vztahu ku ktorémukolvek previdzkovatelovi zdkladnej sluzby
rozhodnut, aby mu nim uréenym spoésobom zasielal systémové infor-
macie (logy), o je neprijatelné a zdaroven vysoko rizikové, koncentrovat
takto citlivé zdznamy, nevynimajiic informdcie podliehajiice osobitnému
rezimu ochrany (napr. bankové tajomstvo, dariové tajomstvo a pod.) na
jedinom Stdatnom orgdne podla jeho lubovile, v nim urcenom obsahu,
rozsahu a forme.“ Ter¢om kritiky pritom bolo i to, ze sticasne ,,tirad na-
vrhuje pri tomto novom institiite vyfat posobnost spravneho poriadku,
Co este viac oslabuje vicinnii ochranu jednotlivcov pred takymto vyraz-
nym zdsahom a zdsadne a neprimerane posiliiuje kompetenciu viradu,
ktorého konanie by mohol posudzovat az sud, a to ddvno po tom, co by
jeho rozhodnutie o presmerovani systémovych informdcii bolo vykonané.
Pripadny vyrok sidu o protipravnosti alebo nezdkonnosti rozhodnutia
uradu by tak stracal akykolvek vyznam.“'®

AKB vsak primarne navrhovala vypustit navrhované znenie § 27a
az 27c¢ (pripomienku v obdobnom zmysle predlozila aj Generalna pro-
kuratara Slovenskej republiky, Ministerstvo investicii, regionalneho
rozvoja a informatizacie Slovenskej republiky, Ministerstvo vnutra Slo-
venskej republiky a Ministerstvo hospodarstva Slovenskej republiky),
v ktorom si NBU navrhuje novti kompetenciu, a to rozhodovat o blo-
kovani $kodlivého obsahu pri rieSeni kybernetického bezpe¢nostného
incidentu a o zakaze niektorych produktov a sluzieb. Podla pripomien-
ky ide vo vztahu k blokovaniu o velmi $iroko a neurcito koncipované
opravnenie NBU blokovat skodlivy obsah pri rieseni kybernetického
bezpecnostného incidentu. I$lo by teda ,,0 dalsie opravnenie tiradu, pri
ktorom absentujii konkrétne pravidld zamedzujiice zneuZitiu, ktoré je

8 Tamze.
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nepredvidatelné a nie je moZné sa voci nemu vicinne (pravne) brdnit, na-
kolko konanie tiradu v rozsahu tejto kompetencie je vyriaté z pésobnosti
spravneho poriadku, v dosledku coho sii dotknuté osoby niitené domdhat
sa ochrany svojich prav a ndrokov vylucne sudnou cestou.” ,Suicasne nie
je na zdklade tychto ustanoveni zrejmé, ako bude tirad rozhodovat o blo-
kovani, hlavne o tom, na ktorej infrastruktiire je potrebné blokovanie
vykonat ..., ¢o sa vlastne blokovat bude, napr. iba IP adresa alebo do-
ména, webové sidlo, DNS dotazy, spam? Alebo ¢okolvek podla vlastného
uvdZenia? Pripomienkujice subjekty kladu aj dalsie otazky: ,,Co, ak
takéto zablokovanie znemozni poskytovanie zdkladnej sluzby? Co znd-
Sanie ndkladov, ktoré prevddzkovatelovi vzniknu? Co asové ohranice-
nie rozhodnutia? (z navrhu by malo byt zrejmé, Ze nebude trvat aj po
odstranenti Skodlivého obsahu. Ako sa bude rozhodovat o odblokovani?
V akej lehote? Aj takéto rozhodnutie tiradu bude konecné?"

AKB aj Americkd obchodna komora tiez v ramci svojich pripomie-
nok navrhli viac zohladnit EU Toolbox. Pripomienku v obdobnom
zmysle predlozilo aj Ministerstvo financii Slovenskej republiky. Argu-
mentovali pritom tym, Ze ,,Potreba a nevyhnutnost implementdcie EU
Toolboxu do pravneho poriadku Slovenskej republiky je podciarknuta aj
zdvermi, ktoré prijala Eurépska rada na svojom mimoriadnom zasad-
nuti 1. a 2. oktébra 2020: ,,11. Eurépska rada schvaluje zdvery Rady
z 9. jiina 2020 o formovani digitdlnej budiicnosti Eurdpy. Vyzyva EU
a clenské stdty, aby v plnej miere vyuzivali subor ndstrojov EU pre ky-
bernetickii bezpecnost 5G prijaty 29. janudra 2020, a najmd aby uplat-
novali prislusné obmedzenia tykajiice sa vysokorizikovych doddvatelov
v pripade kliicovych aktiv, ktoré sii v koordinovanych postideniach rizik
EU vymedzené ako kritické a citlivé. Eurdpska rada zdéraznuje, Ze po-
tencidlni doddvatelia technoldgii 5G sa musia posudzovat na zdklade
spolocnych objektivnych kritérii.“

Névrhu novely pritom vytykali, Ze prave tzv. strategické opatrenia
St oblastou, na ktorii zdkon Ziadnym sposobom nereflektuje (prip. len
velmi okrajovo a ticelovo, vytahujiic si z nich oprdvnenia bez akejkolvek
kontroly), nakolko mu nie si zndme pojmy ako politické rizikd, rizikd

1 Tamze.
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spojené s vplyvmi tretich stdtov na doddvatelov, hybridné hrozby a pod.“
a obmedzuje sa na hrozby, zranitelnosti a rizika technického ¢i techno-
logického charakteru. Dodajme, Ze tiez nezohladnuje potrebu diverzi-
fikacie dodavatelov.

Navrhovana novela tiez podla pripomienkujucich subjektov zava-
dza velmi $iroké oprévnenie NBU zakazat alebo obmedzit ktorémukol-
vek prevadzkovatelovi zakladnej sluzby pouzivat konkrétny produkt,
proces alebo sluzbu pod vagne koncipovanou podmienkou ,.ak je to
potrebné na zaistenie kybernetickej bezpecnosti, alebo z dévodov bezpec-
nostného zdaujmu Slovenskej republiky®, pod ¢o je mozné subsumovat
v zasade ¢okolvek. Poukazali pritom tiez na skutocnost, Ze cestou vy-
uzitou v inych $tatoch je vytvorenie zoznamu ,rizikovych dodavate-
lov“ podla ,,vopred zadefinovanych parametrov, ktoré sii transparentné
a objektivne a ktory (zoznam) ndsledne poskytuje ramec pre previdz-
kovatelov zdkladnych sluzieb, akych doddvatelov nemézu do budiicna
vyuzivat. Zoznam je priebezne aktualizovany, je vytvoreny priestor na
»obranu® zo strany doddvatelov na tomto zozname vyvinit sa a preu-
kdzat, ze dané hybridné hrozby a politické rizikd na ich strane nie su
alebo uz nie sii.“ Obe pripomienkujuce institicie (AKB aj Americka
obchodnd komora) preto navrhli nové paragrafové znenie prislusnych
ustanoveni.

Tieto zdsadné pripomienky skuto¢ne NBU s¢asti zohladnil a zapra-
coval. Do dalsieho legislativneho procesu tak predlozil uz mierne po-
zmeneny text navrhu novely. Do pravomoci NBU v$ak m4 i podla toh-
to upraveného znenia nadalej patrit moznost blokovania skodlivého
obsahu a $kodlivej aktivity, ako aj posudzovanie bezpe¢nostnych rizik
tretej strany (ale stdle sa nezohladnuje nutnost diverzifikicie dodava-
telov ani skrining priamych zahrani¢nych investicii) — v ustanoveni § 5
sa totiz odsek 1 doplia pismenami, ktoré dopliaju vypocet kompeten-
cif NBU v oblasti kybernetickej bezpecnosti a zneju:

»y) vydava rozhodnutie o blokovani skodlivého obsahu alebo skodli-
vej aktivity, ktord smeruje do alebo z kybernetického priestoru Slovenskej
republiky (dalej len ,blokovanie®) a zabezpecuje vykonanie tohto roz-
hodnutia; blokovanie vykondva aj na zdiklade ziadosti,

af) posudzuje bezpecnostné rizikd tretej strany pre kybernetickii bez-
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pecnost Slovenskej republiky a spravu o postideni predkladd Bezpecnost-
nej rade Slovenskej republiky. .

Na kritiku vyslovent v medzirezortnom pripomienkovom konani
sa reaguje podrobnejsou upravou blokovania, s prepojenim na pred-
pokladant vyhlésku o blokovani. Rozhodnutie NBU o blokovani tak
musi spifat presne vymedzené nalezitosti, ked musi obsahovat najma:
a) identifikdciu uradu,

b) identifikaciu osoby, ktora prevadzkuje infrastruktaru, na ktorej je
blokovanie potrebné vykonat,

c) identifikaciu $kodlivého obsahu alebo $kodlivej aktivity,

d) dovod blokovania,

e) sposob blokovania,

f) lehotu na vykonanie blokovania, trvanie blokovania a moznosti
jeho odblokovania,

g) poucenie.

Na ticely blokovania sa pritom $kodlivym obsahom rozumie progra-
movy prostriedok alebo udaj, ktory zapric¢inuje alebo moze zapricinit
kyberneticky bezpe¢nostny incident. Skodlivou aktivitou sa rozumie
akakolvek ¢innost, ktord zapricinuje alebo moze zapricinit kyberne-
ticky bezpe¢nostny incident, ako napr. podvodna ¢innost, odcudzenie
osobnych udajov alebo citlivych udajov.

Podla navrhovaného ustanovenia § 27¢c, moze NBU vykonat bloko-
vanie aj na zaklade ziadosti iného subjektu podla osobitného predpisu.
Pritom zodpovednost za $kodu spdsobent blokovanim v takom pripa-
de znasa ziadatel.

Podrobnosti blokovania mé4 upravovat osobitnd vyhlaska NBU,
podla ktorej navrhu blokovat mozno:

1. IP adresu, doménu alebo URL, na ktorych sa nachadza:

- phishingova stranka alebo server riadiaci phishingové aktivity,

- $kodlivy kod,

- riadiaci server pre riadenie botnetovej siete.

2. IP adresu alebo doménu, prostrednictvom ktorej sa vykonava:

- DDosS utok,

- skenovanie,

- bruteforce utoky alebo pokusy,

- pokusy o prienik.
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Spravne pravne nadefinovanie tychto pojmov a podradenie $kod-
livych aktivit pod tieto pojmy je nepochybne naro¢nou legislativnou
ulohou.

V stvislosti s hodnotenim rizika, ktoré predstavuju dodavatelia
produktov a sluzieb, resp. vSeobecne tretie strany, sa v ustanoveni § 20
navrhu novely ma za odsek 4 vlozit novy odsek 5, ktory znie: ,,Bezpec-
nostné opatrenia sa prijimaji a realizujii na zdklade analyzy rizik ky-
bernetickej bezpecnosti, ktord urcuje pravdepodobnost vzniku skodlivej
udalosti. Sticastou analyzy rizik je aj analyza politického rizika tretej
strany, pricom politické riziko predstavuje také riziko, ktoré je sposobe-
né geopolitickou lokalizdciou tretej strany a zahtria analyzu pravnych
predpisov v oblasti ochrany zdkladnych ludskych prav a slobdd, ochrany
osobnych tidajov a ochrany informdcii. Politické rizikd tirad zverejiiuje
v jednotnom informacnom systéme kybernetickej bezpecnosti.“ V po-
rovnani s prvotnou textaciou navrhu novely tu teda vidno urcity po-
sun - zaviedol sa pojem politického rizika, pricom je vsak toto riziko
definované iba prikladmi, ako je ,,geopoliticka lokalizacia tretej stra-
ny, ¢o je samo osebe dost neurcité vymedzenie rizika. V porovnani
s inymi $tdtmi EU mozno tiez poukdzat na to, Ze medzi zdrojmi rizika
nie je uvedena napriklad $tdtna kontrola/statne vlastnictvo dodavatela
tovarov a sluzieb, ¢o mozno iba velmi volne podradit pod pojem ,,geo-
politicka lokalizacia tretej strany®.

Cely proces ma pritom podla navrhu novely vyzerat tak, ze pred
zédkazom pouzivania niektorych produktov ¢i sluzieb z dovodov poli-
tického rizika poziada NBU o vyjadrenie Bezpe¢nostnu radu, pricom
ozndmenie o zacati konania sa zverejni na strdnke NBU (v jednotnom
informacnom systéme kybernetickej bezpe¢nosti) a konecné rozhod-
nutie o zakaze sa odpublikuje v Zbierke zakonov, ktora tym sama zacne
nadobudat mierne int povahu nez na aki sme dnes zvyknuti. Rozhod-
nutie pritom bude sidne preskumatelné, ¢o tiez v pripade zvratenia
povodného rozhodnutia bude vyzadovat dalsie publikicie v Zbierke
zakonov.

Podla navrhovanej textacie ma mat NBU pravo rozhodnutim za-
kazat alebo obmedzit pouzivanie konkrétneho produktu, procesu
alebo sluzby vyuzivanych na poskytovanie zakladnej sluzby, ak zisti,
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ze takéto pouzivanie neumoznuje alebo zdsadnym sposobom stazuje
udrzanie kybernetickej bezpe¢nosti, a tym ohrozuje zivot alebo zdra-
vie 0s0b, hospodarske fungovanie $tatu, verejny poriadok, bezpecnost
alebo majetok osob, alebo ohrozuje bezpecnostné zaujmy Slovenskej
republiky.

Aj tato textacia je pritom zjavne velmi Siroko koncipovand, pricom
v legislativnom procese sa predkladatel vyjadril, Ze podrobnosti by
mali byt upravené v doteraz nezverejnenej vyhlaske. Otazne pritom
zostava, ¢i takato vyhlaska nepdjde svojimi podrobnej$imi ustanove-
niami nad ramec zdkona samotného.

Napokon, novela zakona navy$e stale ani v tomto upravenom zne-
ni neupravuje diverzifikaciu dodavatelov tovarov a sluzieb, ¢o je jedna
z klucovych poziadaviek EU Toolboxu.

Pre uplnost, po zohladneni pripomienok sa len ¢iasto¢ne zmierni-
la povinnost poskytovat NBU st¢innost - vynali sa z nej v porovnani
s prvotnym navrhom spravodajské sluzby. Podla novej pravnej tpra-
vy (§ 10a) tak ,orgdn verejnej moci, prevddzkovatel zdkladnej sluzby,
pravnickd osoba a fyzickd osoba su povinni poskytniit iradu na plnenie
jeho tiloh podla tohto zdkona poZadovanii siicinnost a informdcie ziska-
né z vlastnej cinnosti dolezité na zabezpecenie kybernetickej bezpecnosti;
informdcie sa poskytujii len za podmienky, Ze ich poskytnutim neddjde
k ohrozeniu plnenia konkrétnej tilohy podla osobitného predpisu alebo
spravodajskej sluzby podla osobitného predpisu alebo k odhaleniu jej
zdrojov, prostriedkov, totoznosti 0sob, ktoré konajii v jej prospech, alebo
k ohrozeniu medzindrodnej spravodajskej spoluprdce.“ V nadvaznosti
na to sa tiez obmedzila pévodne neobmedzend moznost NBU ziska-
vat vSetky systémové informacie (logy) - vylucila sa konkrétne oblast
obrany a bezpecnosti a zaviedli sa dva stupne pozadovania takychto
informacii - bud ich poskytne sam prevadzkovatel podla poziadaviek
uréenych NBU, alebo ak ich neposkytne, aZ potom moéze ziadat NBU
priamy pristup do sieti prevadzkovatela (§ 24a).
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3. Dalsi vyvoj na tirovni EU

Kym Slovenska republika stale este len pracovala na legislativnom
procese novelizacie zdkona o kybernetickej bezpecnosti, v decembri
2020 Komisia zverejnila dal$iu spravu o dopadoch na kyberneticku
bezpecnost sieti 5G.?° Ukazalo sa, ze od schvalenia EU Toolboxu sa
dosiahol zna¢ny pokrok, a ze vic¢sina ¢lenskych $tatov je na dobrej ces-
te dokon¢it vyznamnu &ast implementacie EU Toolboxu uz v blizkej
buducnosti, aj ked s ur¢itymi narodnymi rozdielmi a s niektorymi pre-
trvavajucimi nedostatkami, ktoré boli uvedené uz v sprave o pokroku
zverejnenej v juli 2020.*'

Konkrétne, podla spravy z decembra 2020,** pokial ide o diverzifi-
kaciu a spolahlivost dodavatelov (SM05 a SM06), niekolko ¢lenskych
$tatov medzi¢asom zaviedlo opatrenia, ktoré napriklad pozaduju, aby
operatori predlozili svoje vlastné stratégie diverzifikacie vnutrostat-
nym organom a zabezpecili prijatie opatreni na zvySenie ich odolnosti
a bezpecnostnej spolahlivosti. Komisia tiez udava, ze tie ¢lenské $taty,
ktoré zatial neprijali konkrétne opatrenia, argumentuju napriklad svo-
jou geografickou rozlohou a tomu zodpovedajicemu nizkemu poctu
moznych dodavatelov, tazkostami s definovanim vhodnych stratégii,
problémami s interoperabilitou a i. Sem zrejme patri aj Slovenska re-
publika.

Mnoho c¢lenskych statov tiez vraj pozaduje dalsie konzultacie na
trovni EU za tc¢elom prediskutovania moznych praktickych postupov
na narodnej trovni. Na tato tému uskutoc¢nil aj BEREC (Organ eurdp-

2 Commission Staff Working Document : Report on the impacts of the Commission Re-
commendation of 26 March 2019 on the Cybersecurity of 5G networks. SWD(2020)
357 final. [online] https://data.consilium.europa.eu/doc/document/ST-14354-
2020-INIT/en/pdf [31.12.2020].

2 Report on Member States’ Progress in Implementing the EU Toolbox on 5G Cy-
bersecurity. [online] https://ec.europa.eu/newsroom/dae/document.cfm?doc_
id=68510 [31.12.2020].

2 Commission Staff Working Document : Report on the impacts of the Commission Re-
commendation of 26 March 2019 on the Cybersecurity of 5G networks. SWD(2020)
357 final. [online] https://data.consilium.europa.eu/doc/document/ST-14354-
2020-INIT/en/pdf [31.12.2020].
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skych regulatorov pre elektronické komunikacie) prieskum, ktory sa
podrobnejsie zaobera stavom implementacie SM05 a SM06 a poskytu-
je prehlad sucasnej dodévatelskej zakladne operéatorov v EU.2

Osobitny problém pritom vraj podla tejto ostatnej spravy z de-
cembra 2020** predstavuje skrining priamych zahrani¢nych investicii.
V sucasnosti existuje 15 ¢lenskych $tatov, ktoré maju zavedené narod-
né mechanizmy skriningu. Niekolko dalsich ¢lenskych statov uvied-
lo, Ze u nich prebieha proces vyvoja systému skriningu priamych za-
hrani¢nych investicii.”* Slovenska republika takyto skrining vo svojej
novele zakona o kybernetickej bezpecnosti nezohladnuje, patri teda
medzi tie lenské $taty EU, ktoré aj v tejto oblasti mozno zaradit do
skupiny $tatov nedostato¢ne implementujicich EU Toolbox. V reakcii
na nariadenie EU 2019/452 z 19. marca 2019, ktorym sa ustanovuje
ramec na preverovanie priamych zahrani¢nych investicif do Unie, vSak
aspon Ministerstvo hospodarstva Slovenskej republiky pripravilo zod-
povedajucu vnutro$tatnu pravnu upravu, umoznujucu realizaciu toh-
to nariadenia v podmienkach Slovenskej republiky, ktora by sa mala
primerane vztahovat aj na investicie do elektronickych komunikacii.
Tento aspekt vSak novela zdkona o kybernetickej bezpec¢nosti vyslovne
nereflektuje, ¢o v spojeni s inymi vyssie uvedenymi nedostatkami na-
znacuje, ze ani aktudlne znenie navrhu novely zdkona nemusi byt tym
kone¢nym.

Zaver

Slovenska republika v prebiehajucom procese novelizacie zakona
€. 69/2018 Z. z. o kybernetickej bezpecnosti nateraz nezohladnila v pl-
nej miere EU Toolbox a neimplementovala jeho poziadavky tak, aby
zabezpetila ciel digitélnej suverenity EU, ani digitélnej suverenity Slo-
venskej republiky. V prispevku sme pritom poskytli prehlad réznych

% Tamze.

24 Tamze.
% Tamze.
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regula¢nych modelov pouzivanych v inych ¢lenskych $tatoch EU, kto-
rymi sa moze Slovenska republika a dalie ¢lenské staty EU indpirovat
pri implementacii EU Toolboxu - a to najmé z hladiska zaistenia bez-
pecnostnej spolahlivosti dodavatelov, ako aj z hladiska ich diverzifika-
cie. Pokial ide o prvé uvedené, divame pritom na zvazenie ¢i namiesto
zoznamu neakceptovanych dodavatelov a s tym spojenych komplikacii
spojenych s vyluc¢enim a naslednym preskimavanim takychto rozhod-
nuti nezvolit radsej cestu pozitivneho zoznamu ,,povolenych® doda-
vatelov, zostaveného na zaklade ziadosti jednotlivych poskytovatelov
o zaradenie do takéhoto zoznamu, vyhodnotenych na zéklade objek-
tivnych kritérii, ktoré mozu byt vytvorené napriklad podla holandské-
ho prikladu. Pokial ide o diverzifikaciu, naznacili sme cestu povinnosti
predlozenia stratégii diverzifikdcii samotnymi operatormi, a to ako na
urovni vertikalnej, tak i horizontalnej — napriklad podla vzoru talian-
skej tpravy. Pravna tprava diverzifikacie dodavatelov by vSak pritom
urc¢ite mala brat do uvahy aj prechodné, ,intertemporalne® aspekty
- re$pektovanie existujicich zmlav a ich postupné obmedzovanie ¢o
do rozsahu a trvania, s cielom dosiahnut ciel diverzifikicie v uréenom
¢asovom horizonte. Napokon, je nevyhnutné zaistit tiez sulad zakona
o kybernetickej bezpecnosti so véeobecnymi poziadavkami skriningu
priamych zahrani¢nych investicii. V oboch tychto procesoch ma hrat
vyznamnu rolu Bezpec¢nostna rada Slovenskej republiky, bolo by vsak
vhodné, aby tieto procesy aj inak boli zladené a vykazovali obdobné
prvky. Napokon, nad rdmec EU Toolboxu uz ida kompetencie NBU
v oblasti pristupu k systémovym informaciam a v oblasti blokovania
s$kodlivého obsahu, pri ktorych je potrebné dbat na to, aby principy
tejto upravy boli vyjadrené v samotnom zakone, a nie iba vo vyko-
navacich predpisoch, ktoré by mohli ist nad ramec zakonného splno-
mocnenia, v rozpore s principmi pravneho $tatu a principmi vystavby
pravneho poriadku Slovenskej republiky.

Zaroven vsak plati, ze vyvoj pravnej upravy kybernetickej bezpec-
nosti sa ani doteraj$imi aktivitami EU v oblasti bezpe¢nosti 5G sieti
zdaleka nekonéi. Okrem spravy o implementécii EU Toolboxu boli
totiz v decembri 2020 zverejnené aj navrhy dalsich dolezitych doku-
mentov pre oblast kybernetickej bezpecnosti - najméd navrh novej
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smernice o odolnosti kritickej infrastruktary?®, ¢i navrh novej smerni-
ce o kybernetickej bezpecnosti (tzv. NIS 2),” ktord ma za ciel odstranit
niektoré nedostatky identifikované v ramci aplikacie povodnej smerni-
ce NIS. Navrhuje sa najma prestat rozliSovat medzi prevadzkovatelmi
zakladnych sluzieb a poskytovatelmi digitalnych sluzieb, ale i zaviest
jasné kritéria velkosti subjektov, ktoré budu podliehat povinnostiam
zo smernice, pricom sa v§ak ma zaroven i rozirit okruh oblasti, kto-
ré maju predstavovat predmet ochrany z hladiska kybernetickej bez-
pecnosti.”® Maju sa tiez zaviest konkrétne minimalne poziadavky na
zaistenie kybernetickej bezpecnosti. Predpoklada sa tiez vacsi doraz
na preverovanie dodavatelov sluzieb a vd¢sia harmonizacia sankcii
naprie¢ ¢lenskymi $tdtmi EU.* V dohladnej dobe tak zrejme sloven-
sky zakon o kybernetickej bezpe¢nosti bude celit dalsej podstatnej no-
velizacii, alebo priamo nahradeniu novym zdkonom.

% Proposal for a Directive of the European Parliament and of the Council on the re-

silience of critical entities. [online] https://ec.europa.eu/home-affairs/sites/home-
affairs/files/pdf/15122020_proposal_directive_resilience_critical_entities_com-
2020-829_en.pdf [31.12.2020].

Proposal for a Directive of the European Parliament and of the Council on mea-
sures for a high common level of cybersecurity across the Union, repealing Di-
rective (EU) 2016/1148. [online] https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=CELEX:52020PC0823 [31.12.2020].
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